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各種情報源 C．非構造化文書の構造化

関連するレポートを抽出
• 攻撃概要/詳細
• マルウェア概要/詳細
• 脆弱性概要/詳細
• IoC（C2/ハッシュ値/URL/IP）
• 対策方法

A．文書分類

B．流行分析

単語の関係性から攻撃の流行を把握
（例）IoTの近くにrouter，camera，printerが存在

→ cameraやprinterなどIoTデバイスへの攻撃に関する情報
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単語単位・文単位でラベリング
（例）パラグラフの内容からサイバーキルチェーン

のフェーズを推定（ラベル付け）

Command & Control

Delivery

セキュリティ管理者の支援

構造化データ

サイバー攻撃分析システム
で利用

Relying Party
(RP)

Certificate Holder
(CH)

認証局 Certificate Authority
(CA)

CAを信頼 証明書を発行
（CHの本人性を確認）

証明書を提示

証明書に基づいてCHの本人性を信用

CH本人であること
を確認したい

CH本人であること
を証明したい

暗号資産(仮想通貨)
ブロックチェーン技術を用いたデジタル通貨

？

暗号資産の不正取引が増加傾向→不正取引の早期発見

匿名性 グローバル性

ランサムウェア フィッシング

CipherTrace, “Major banks implicated as cryptocurrency fraud skyrockets to losses 
of $4.5 billon”, PAYMENTS INDUSTRY INTELLIGENCE Payments Cards & Mobile より

年ごとに上昇傾向

One Class SVM
(教師なし学習)
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2.グラフ内をウォーク

[A,C,F,G]

3.リスト作成

[0.2,0.1,0.6,0.1]
4.リスト=:特徴ベクトル

Cの類似度

Skip-gram

Biased Random walk

不正ラベル検知

グラフ埋め込みによる不正アカウント検知手法

既存研究の取引グラフ 本研究の取引グラフ

換金行動から不正を検知
→ 取引所に注目した手法の構築
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Something you

KNOW
Something you

HAVE

など

電子証明書
IDカード

Something you

ARE

電子証明書を使った認証技術を対象
など

指紋
虹彩

など

パスワード
秘密の質問

Q
A

pass

情報資産

攻撃、不正、ミス

リスク

セキュリティ（対策）

脅威

脆弱性

盗難 犯罪

損害賠償

信用損失

情報漏洩

サービス停止 データ消失

金銭強奪名誉棄損

インシデント

情報資産（データ・情報・ソフトウェア・施設・・・）を保護するために
想定される脆弱性や脅威に対策を施す

セキュリティの考え方サイバー空間とリアル空間が融合する近未来

サイバー空間の脅威が拡大する → リアル空間へサイバー空間の被害・影響の最小化
現実と仮想の区別がつきづらい → 人の情報処理の混乱やさらなる歪みの是正

サイバー空間でデータを共有 →「局所的な」あるドメインでの価値の発見から
「データを相互に持ち寄り」価値を最大化

⇒ ドメインを跨るデータのガバナンスを技術的に保証

アプリケーションのアイデアをシステムとして構築 ← セキュリティ機能の組み込み
→ セキュリティ機能 ＝ ソフトウェア（部品）として実装
→ ソフトウェア（部品）のセキュリティ品質の維持・改善

データ活用の視点

サイバーセキュリティの視点

システム構築・運用の視点

電子署名を用いるチャレンジ＆レスポンスベース認証

RP Browser

どのCAを信頼するか決定
例：CA1

信用する

CAの正当性を認証，
証明書を発行

CA1 CA2
(反対も同様)

横断認証

証明書
発行

信用しない

CA1の証明書を
インストール

分散台帳とスマートコントラクト（ブロックチェーン）で横断認証の機能を実現
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読み込み

書き込み

分散台帳技術（ブロックチェーン）
＝ データとロジックを結合

分散台帳のインタフェース
として見える

操作（ロジック）を規定する
仕組みとして見える

直接アクセスできない

メッシュPKIの構築：個々のCAが独自の基準で別のCAを認証（横断認証）
することでPKIをメッシュ状に拡大・分散

⇒ 電子証明書の発行・管理をスケールアウト ＝ サービスの横展開を可能

ルートCAに信頼が集中

サイバーセキュリティの視点
サイバー空間でのデータドリブン異常検知

システム構築・運用の視点
データドリブンセキュリティインテリジェンス

人/プロセス/デバイスのIDを確認する3つの方法

データ活用の視点 人・モノ・サービスをつなぐ堅牢で柔軟なデータ流通基盤

Server XUser A

CAPKIの対象範囲
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②署名④検証

①送信

③返信

署名鍵
検証鍵

チャレンジ＆レスポンス方式

署名データ署名データ

ディジタル署名の対象範囲

使用使用

, Server X

Server X

送信受信

所有者
確認

信頼

証明書申請

本⼈性確認＆証明書発⾏

公開鍵基盤 (Public Key Infrastructure, PKI) に基づく認証（例）

ルートCAに処理が集中


